Archiwalny Biuletyn Informacji Publicznej Urzedu Gminy Brody

»Migracja strony internetowej oraz Biuletynu
Informacji Publicznej Urzedu Gminy Brody do
bezpiecznej ustugi chmurowej spetniajacej normy
WCAG 2.1"

Postepowanie o udzielenie zamoéwienia publicznego prowadzone jest w oparciu o postanowienia Wytycznych w zakresie
kwalifikowalno$ci wydatkédw w ramach Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego
oraz Funduszu Spéjnosci na lata 2014-2020

1. Zamawiajacy
Gmina Brody
Stanistawa Staszica 3
27 - 230 Brody
Tel.: 4127112 31
E - mail: a.kwiecien@brody.info.pl
Adres internetowy: www.brody.info.pl

www.bip.brody.info.pl

Wjt Gminy Brody zaprasza do sktadania ofert na wykonanie zadania pn.:

»Migracja strony internetowej oraz Biuletynu Informacji Publicznej Urzedu Gminy Brody do bezpiecznej ustugi
chmurowej spetniajacej normy WCAG 2.1”

Powyzsze zadanie jest realizowane w ramach projektu grantowego ,,Cyfrowa Gmina” o numerze
POPC.05.01.00-00-0001/21-00 finansowanego z Programu Operacyjnego Polska Cyfrowa na lata 2014-2020, Osi
Priorytetowej V Rozw6j cyfrowy JST oraz wzmochnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatania 5.1 Rozwoj
cyfrowy JST oraz wzmochnienie cyfrowej odpornosci na zagrozenia

Opis przedmiotu zamoéwienia:

Zamowienie dotyczace wykonania ustugi polegajgcej na zaprojektowaniu, utworzeniu i Swiadczeniu ustugi chmurowej w
postaci serwisu www oraz strony BIP dla Gminy Brody zgodnie z ponizszymi wymaganiami.

Szczegbtowy zakres przedmiotu zamdéwienia stanowi zatacznik nr 4 zatgczony do niniejszego zapytanie ofertowego.
Kody CPV:

72400000-4 Ustugi internetowe

72413000-8 Ustugi w zakresie projektowania stron

1. Warunki, jakie musi spetni¢ oferent:
2. Sytuacja ekonomiczna i finansowa

Do udziatu w postepowaniu dopuszczeni sg Oferenci, ktérzy posiadaja dobra sytuacje ekonomiczng i finansowga spetniajacy
tacznie nastepujace warunki:
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- Znajduja sie w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie zaméwienia.

- Nie sg przedmiotem wszczetego postepowania upadifosciowego ani jego upadtosé nie jest ogtoszona, nie jest poddany
procesowi likwidacyjnemu, a jego sprawy nie sg objete zarzadzeniem komisarycznym lub sagdowym.

- Urzedujacy cztonkowie organéw/ wspdlnicy oferenta nie zostali prawomocnie skazani za przestepstwo popetnione w
zwiazku z postepowaniem o udzielenie zamdwienia, przestepstwo przekupstwa, przestepstwo przeciwko obrotowi
gospodarczemu lub inne przestepstwo popetnione w celu osiggniecia korzysci majatkowych.

2. Uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci

- posiadania uprawnien do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli przepisy prawa naktadajg obowigzek ich
posiadania,

- posiadania wiedzy i doswiadczenia,

-dysponowania odpowiednim potencjatem technicznym oraz osobami zdolnymi do wykonania zamdwienia.
3. Wymagania dotyczace doswiadczenia:

- Posiada certyfikat 1ISO 27001 lub réwnowazny dla Swiadczonej ustugi chmurowe;.

- Dostawca z podwykonawcami spetnia ponizsze wymagania potwierdzone przedstawionymi certyfikatami i oSwiadczeniem w
postaci deklaracji:

- Gwarantuje swoja zgodnos¢ oraz zgodnos¢ swoich podwykonawcéw wystepujacych w roli dostawcéw ustug chmurowych z
wymaganiami Artykutu 17 Ustawy o Krajowym Systemie Cyberbezpieczenstwa.

- Dostawca ustugi cyfrowej jest osoba prawna albo jednostka organizacyjna nieposiadajaca osobowosci prawnej majaca
siedzibe lub zarzad na terytorium Rzeczypospolitej Polskiej albo przedstawiciela majacego jednostke organizacyjng na
terytorium Rzeczypospolitej Polskiej, Swiadczaca ustuge cyfrowa, z wyjgtkiem mikroprzedsiebiorcéw i matych
przedsiebiorcédw, o ktérych mowa w art. 7 ust. 1 pkt 1 i 2 ustawy z dnia 6 marca 2018 r. - Prawo przedsiebiorcéw (Dz. U. poz.
646);

- Dostawca ustugi cyfrowej podejmuje wtasciwe i proporcjonalne srodki techniczne i organizacyjne okreslone w
rozporzadzeniu wykonawczym Komisji Europejskiej 2018/151;

- Dostawca, posiadajacy status mikroprzedsiebiorcy i matego przedsiebiorcy, o ktérym mowa w art. 7 ust. 1 pkt 1i 2 ustawy
z dnia 6 marca 2018 r. - Prawo przedsiebiorcéw (Dz. U. z 2019 r. poz. 1292 i 1495 oraz z 2020 r. poz. 424 i 1086),
gwarantuje swojg zgodnos¢ oraz zgodnos¢ swoich podwykonawcéw wystepujgcych w roli dostawcdédw ustug chmurowych z
ustawg o krajowym systemie cyberbezpieczenstwa w zakresie wymagan i obowigzkdw dla dostawcdw ustug cyfrowych
(Rozdziat 4 uKSC).Zgodnie z zatgcznikiem nr 2 do ukKSC dostarczanie ustugi przetwarzania w chmurze jest ustuga cyfrowa,
zatem dostawcy takich ustug sg dostawcami ustug cyfrowych niezaleznie od tego czy $wiadcza dane ustugi w oparciu o
witasne Srodowisko czy w oparciu o srodowisko lub ustugi innych dostawcéw.

- Dostawca potwierdza zgodnos¢ systemu zarzadzania bezpieczenstwem oferowanych ustug chmurowych z wymogami
SCCO1 i/lub SCCO2 okreslonymi w Standardach Cyberbezpieczehstwa Chmur Obliczeniowych.

- Dostawca potwierdza swojg zgodnos¢ oraz zgodnos¢ swoich podwykonawcéw wystepujgcych w roli Dostawcédw ustug
chmurowych z innymi standardami stosowanymi do rozwigzah chmurowych (np. CSP CERT, 1SO, ENISA, PCI DSS, FIPS, BSI,
CSCC, CSA CCM) - nalezy przedstawi¢ minimum 1 kopie certyfikatu z listy.

- Dostawca potwierdza, ze gtéwne Centrum Przetwarzania Danych dostawcy ustug chmury obliczeniowej spetnia wymagania
normy PN-EN 50600 minimum klasy 3 lub ANSI/TIA-942 minimum Tier Ill, lub innego normatywu odpowiedniego i
powszechnie uznanego do oceny CPD - nalezy przedstawi¢ minimum 1 kopie certyfikatu.

3. Pozostate wymagania:

Posiada minimum dwie rézne lokalizacje dla zasobéw serwerowych wykorzystywanych dla $wiadczenia ustugi chmurowej i
backupéw oraz potwierdzi, ze obie lokalizacje znajduja sie na obszarze UE.

Wykonawcy, ktérzy nie wykaza spetnienia warunkéw udziatu w postepowaniu podlega¢ beda wykluczeniu z udziatu w
postepowaniu. Oferte wykonawcy wykluczonego uznaje sie za odrzuconag.

Kryteria i sposéb oceny oferty:
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Kryterium ceny

Kryterium ceny = 60%, zgodnie z wzorem C= pkt

Cene za wykonanie zamdwienia nalezy poda¢ w formularzu oferty.

Cena winna obejmowac wszelkie koszty niezbedne do zrealizowania zamdéwienia.

Wykonawca sporzadzajac oferte powinien przewidzie¢ wszelkie okolicznosci mogace mie¢ wptyw na cene.

2.

Kryterium jakosciowe

Kryterium jakosSciowe przedstawionego portfolio i wykazu stron oraz funkcjonalnos¢, intuicyjnos¢ oraz ergonomia pracy w
systemie CMS = 40% .

W kryterium jako$ciowym Zamawiajgcy bedzie oceniat przyznajac punkty od 0 do 15 pkt, dla poszczegéinych propozycji z
portfolio, ktére zdaniem Zamawiajacego w najwiekszym stopniu sg zgodne z ponizszymi wymogami:

1.

2.

tatwos$¢ poruszania sie po przedstawionych w portfolio/wykazie stronach internetowych, pozwalajaca czytelnikowi
zapoznac sie z interesujgcymi go informacjami w krétkim czasie i wykonaniem jak najmniejszej liczby czynnosci,
spojnos¢ stron internetowych z komunikacja internetowa Ul oraz UX - uktad podstron i ich tresci, uktad
najwazniejszych elementéw strony, dziatanie nawigacji np. menu gtéwne, ktére jest zawsze dostepne przy
»scrolowaniu”, herb/logo prowadzi do strony gtéwnej, lokalizacja odnosnikéw graficznych do innych elementéw stron
lub stron zewnetrznych, funkcjonalno$¢ zawarta na stronach www - i zgodnos$¢ z opisem przedmiotu postepowania,

. zgodnos¢ z zasadami Mobile First, WCAG 2.1, innowacyjnos¢ technologiczna w tym responsywnosé, mozliwosé

instalacji strony www na urzadzeniach mobilnych jak aplikacji mobilnej, inne innowacje,

ergonomie obstugi Panelu CMS, podziat funkcjonalny kategorii zwigzanych z zarzadzaniem strong/trescia,
konfiguracjg modutéw funkcjonalnych, zarzadzaniem uzytkownikami, zarzadzaniem modutami, podgladem statystyk
oraz inne,

Termin realizacji zamodwienia:

e | etap - do 14 dni od dnia dostarczenia umowy - uruchomienie ustugi chmurowej w podstawowej wersji graficznej

serwisu www oraz docelowym szablonie graficznym BIP pod tymczasowym adresem www, w celu mozliwosci
wypetniania trescia,

e |l etap - do 21 dni od dnia zatwierdzenia projektéw graficznych - wdrozenie nowej strony internetowej w oparciu o

zatwierdzony projekt graficzny.

Oferta ma zawierac:

1.
2.
3.

kompletny, wypetniony formularz cenowo-ofertowy stanowigcy zatgcznik nr 1;

kompletne, wypetnione o$wiadczenie stanowigce zatgcznik nr 2;

aktualny odpis z wtasciwego rejestru lub aktualne zaswiadczenie o wpisie do ewidencji dziatalnosci gospodarczej
potwierdzajgce dopuszczenie Dostawcy do obrotu prawnego w zakresie objetym zamdwieniem (wystawione nie
wczesniej niz 6 miesiecy przed uptywem terminu sktadania ofert),

referencje badzZ inne dokumenty sporzgdzone przez podmiot, na rzecz ktérego roboty zostaty wykonane, a jezeli
Wykonawca z przyczyn niezaleznych od niego nie jest w stanie uzyskac tych dokumentdéw - inne odpowiednie
dokumenty. Zamawiajacy wymaga, aby Wykonawca przedstawit referencje lub inne dokumenty potwierdzajgce
nalezyte wykonanie i utrzymanie (hosting) minimum 3 serwiséw www instytucji samorzgadowych o wartosci minimum
10 000 zt brutto kazdy, zgodnych z przedmiotem zamdéwienia (zrealizowanych nie wczes$niej niz do 36 miesiecy przed
uptywem terminu sktadania ofert),

. Przedstawienie portfolio wykonanych przez Dostawce oraz nadal funkcjonujgcych 5 ustug chmurowych - stron

internetowych z ostatnich 3 lat przed wszczeciem postepowania, zgodnych z opisem przedmiotu zapytania, w ktérych
zastosowano funkcjonalnosci zgodne z wymogami Ustawy o dostepnosci cyfrowej, w tym w szczegdlnosci
sprawdzeniu bedzie podlegata funkcjonalnos¢ funkcjonowania strony www na urzadzeniach mobilnych, w sposéb
podobny do aplikacji mobilnej - technologia PWA lub réwnowazna(zgodnie z opisem zamieszczonym w Zatgczniku nr
4 - Opisu przedmiotu zapytania). Wymagana jest prezentacja lub opis systemu CMS i jego funkcjonalnosci, w
szczeg6lnosci w celu spetnienia wymogow zgodnie z opisem przedmiotu zamdwienia. Wnioskodawca dopuszcza
zamiast przygotowywania opisu systemu CMS i jego funkcjonalnosci - dostep do wersji demonstracyjnej wraz z
instrukcja obstugi w jezyku polskim i ewentualng prezentacja/instruktazem dziatania serwisu www.

Zamawiajacy bedzie oceniat wytgcznie oferty spetniajgce powyzsze wymagania, w tym podstawowe - iz, ztozona oferta
dotyczy bezpiecznych ustug chmurowych oferowanych w bezpiecznym $rodowisku hostingowym przez okres minimum 24
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miesiecy.

Zamawiajgcy zastrzega mozliwos¢ zaproszenia do rozmoéw i ewentualnych negocjacji wybranych wykonawcéw. Zamawiajacy
zastrzega sobie prawo do modyfikowania opisu przedmiotu zaméwienia, w tym wzoru umowy oraz do uniewaznienia
postepowania bez podania przyczyn.

W przypadku braku wymaganych dokumentéw Zamawiajacy wezwie Wykonawce do ich uzupetnienia.
Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.
Miejsce i termin skiadania ofert:

Oferte cenowq nalezy ztozy¢ w siedzibie Zamawiajgcego: Urzad Gminy w Brodach
ul. St. Staszica 3, 27-230 Brody, pok. 103 (Biuro Obstugi Mieszkanhca) w zamknietej kopercie z dopiskiem:

OFERTA: , Migracja strony internetowej w ramach projektu Cyfrowa Gmina”

lub droga elektroniczna (skan podpisanego dokumentu lub dokument podpisany elektronicznie kwalifikowanym podpisem
elektronicznym lub podpisem zaufanym lub podpisem osobistym ) na adres a.kwiecien@brody.info.pl lub za poSrednictwem
portalu Baza konkurencyjnosci (bazakonkurencyjnosci.funduszeeuropejskie.gov.pl) w terminie do dnia 13.05.2022 r. do godz.
10.00.

NIE OTWIERAC PRZED 13.05.2022 r. godz. 10"
Zamawiajacy zastrzega sobie prawo uniewaznienia postepowania w catosci bez podania przyczyny.
Termin zwigzania oferta:

1. Wykonawca pozostaje zwigzany ztozong ofertg przez okres 30 dni. Bieg terminu zwigzania ofertg rozpoczyna sie wraz
z uptywem terminu sktadania ofert.

2. Wykonawca samodzielnie lub na wniosek Zamawiajgcego moze przedtuzy¢ termin zwigzania oferta, jednak nie dtuzej
niz o 30 dni.

Informacje o formalnosciach:

1. Zamawiajacy zawrze umowe z wybranym Wykonawca po przekazaniu zawiadomienia
o wyborze Wykonawcy, ale nie p6zniej niz w terminie zwigzania z oferta;

2. Jezeli Wykonawca, ktérego oferta zostata wybrana uchyli sie od zawarcia umowy, Zamawiajacy wybierze kolejna
oferte najkorzystniejszg sposréd ztozonych ofert,
bez przeprowadzenia ich ponownej oceny;

3. Do prowadzonego postepowania nie przystuguja Wykonawcom sSrodki ochrony prawnej okreslone w przepisach
Ustawy Prawo zamoéwien publicznych tj. odwotanie, skarga.

4. Niniejsze postepowanie prowadzone jest na zasadach opartych na wewnetrznych uregulowaniach Zamawiajgcego.
Nie majg w tym przypadku zastosowania przepisy Ustawy Prawo zamdwien publicznych.

1. Klauzula informacyjna o przetwarzaniu danych osobowych

Zgodnie z art. 13 ust. 1i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UEL 119 z 04.05.2016, str.1), dalej
"RODQ", informuje, ze:

e administratorem Pani/Pana danych osobowych jest Urzad Gminy w Brodach ul. St. Staszica 3, 27-230 Brody;

e Pani/Pana dane osobowe przetwarzane beda na podstawie art.6 ust. 1 lit. ¢ RODO w celu zwigzanym z
postepowaniem o udzielenie zaméwienia;

e Pani/Pana dane osobowe bedg przechowywane przez okres 4 lat od dnia zakonczenia postepowania o udzielenie
zamodwienia, a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje caty czas trwania
umowy;

e w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposéb zautomatyzowany,
stosowanie do art. 22 RODO;

e posiada Pani/Pan:

e na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

e na podstawie art.16 RODO prawo do sprostowania Pani/Pana danych osobowych”;
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na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych osobowych z
zastrzezeniem przypadkéw, o ktérych mowa

w art.18 ust.2 RODO™;

prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze przetwarzanie
danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

nie przystuguje Pani/Panu:

w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawg prawng
przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO."

*  Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowac zmiany wyniku postepowania o udzielenie
zamdwienia publicznego ani zmiang postanowien umowy w zakresie niezgodnym z ustawg Pzp oraz nie moze naruszac
integralnosci protokotu oraz jego zatacznikéw.

** Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania w celu
zapewnienia korzystania ze Srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi
na wazne wzgledy interesu publicznego Unii europejskiej lub parstw cztonkowskich.

Zatgczniki:

A WNBR

Formularz ofertowo-cenowy;
Oswiadczenie;

Wzér umowy;

Opis przedmiotu zamoéwienia.

Wéjt Gminy Brody

Marzena Bernat
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